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CHAPITRE 4 — Installation du Serveur Debian DS2 et de a plateforme LAMP :
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1. Installation du serveur DS2 et configuration réseau.
» Installation du serveur DS2 au nom de DS2MD.

=> Ajout de couleur du prompt sur nano /root/.bashrc (commande grep) :

GNU nano 7.2 /root/ . hashrc x

'${debian_chroot:+{$dehian_chroot) s

color=auto’

= On commente la premiére ligne du fichier /etc/pt/sources.list.

=>» On récupere la derniére liste des paquets disponibles sur DS1 (apt-get update).

=>» Oninstalle le paquet resolvconf a I'aide de la commande apt-get install :



v

conf all 1.91+nmul [S5,6 kE]

pour man-dhb
pour r \

Mode d’acces réseau : Réseau Interne (LAN).
On désactive 'interface réseau enp0s3 a l'aide la commande ifdown enp0s3 puis on
configure l'interface enp0s3 :

port 67

(Killed old client process)

/etc/network/interfaces x

GNU nano 7.2




=>» On active I'interface enp0s3 et on vérifie la configuration IP a I'aide de la commande
ipa:

e UNKNOWN up default glen 1069

roup default glen 109

root@p

=>» On vérifie la bonne prise en compte de la zone de recherche DNS ainsi que I'adresse
du serveur DNS :

conf(8)

(nameserveur 192.168.4.254 ; search sio-exupery.local)

=>» On vérifie la passerelle DS1 avec la commande ip route :

root@DSZ2MD:
default wi
16 5

cope link src 192.168.4.10

(default via 192.168.4.254)

=» On modifie le fichier /etc/hosts ;

GNU nano 7.2 /etc/hosts x

=>» On pinque la passerelle DS1 ainsi que le routeur Cisco 172.17.250.2 :
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=>» Depuis le DS1 on ajoute I'enregistrement de type A pour I’h6te DS2 dans le fichier de
zone de recherche DNS directe et I'enregistrement de type PTR dans le fichier de
recherche inverse :

GNU nano 7.2 /var/cache/bind/dh.sio-exupery. local x
ichi olution directe

y.local. root.sio upery. local.

GNU nano 7.2 /var/cachesbind/rev.sin-exupery. local x

=» On relance le service BIND 9 :

rt bindg
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=>» On teste la résolution DNS en pinguant DS2 depuis DS1 :

2, Installation et configuration de la plateforme LAMP.

=>» Oninstalle les paquets apache2, php, libapache2-mod-php, mariadb-serveur et php-
mysq| :

» Avec la commande apt-get install apache2 php libapache2-mod-php mariadb-
serveur php-mysql

pache-htcacheclean

=>» Depuis le navigateur d’UD3, on saisit I'adresse de DS2 pour tester le fonctionnement
d’Apache :

Apache2 Debian Default Pac X | + v _ @

© O R 192.168.4.10 W ® 0

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.




Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
|-- apache2.conf

‘-- ports.conf
|- - mods-enabled
/ /-- *.load
/ ‘-- *.conf
|-- conf-enabled
/ ‘-- *.conf
|-- sites-enabled
/ ‘-- *.conf

« apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

e ports.conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

* Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or
virtual host configurations, respectively.

e They are activated by symlinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers a2enmod, a2dismod, a2ensite,
a2dissite, and a2enconf, a2disconf . See their respective man pages for detailed
information.

 The binary is called apache2. Due to the use of environment variables, in the default
configuration, apache2 needs to be started/stopped with /etc/init.d/apache2 or apache2ctl.
Calling /usr/bin/apache2 directly will not work with the default configuration.

=>» Depuis DS2, on confirme I'état du service Apache2 :

2.1Configuration d’Apache.

=>» On consulte le répertoire /etc/apache2 qui contient les fichiers de configuration
générale du logiciel Apache :



~-- 1 root root a pache2.conf
ot 0 f

orts.conf

C I
0t root 46

=>» Dans le fichier /etc/apache2/apache2.conf, on décommente la ligne ServerRoot et on
insere directement apres la directive ServerNameDS?2 :

GNU nano 7.2 /etc/apache2/apache?.conf x

=>» Le répertoire /var/www/html, contient une page Web index.html :

GNU nano 7.2 var/www/html/s index. html

e2 Dehian Default Page: It works

= On renomme la page index.html en index.sauv :

~/uwww/htmls index fvar/uwwshtml. in




=>» On crée notre propre page index.html dans ce méme répertoire avec I'éditeur Nano :

GNU nano 7.2 svar/www/htmlsindex.html

SI0 Saint-Ex

=>» On affiche la page a partir du navigateur Firefox de la station UD3 toujours avec I'URL
http://192.168.4.10 :

® Navigateur Web Firefox 23 Févr. 10:47
B | slosaintEx X |+ v _ o
<« C O & 192.168.4.10 X W ® 9

BTS SIO

Site en construction

2.2 Test du fonctionnement de PHP.

=>» On crée le fichier /var/www/html/pagephptest.php avec le code suivant :

GNU nano 7.2 /var/www/html/pagephptest . php

=>» On teste le bon fonctionnement du module php a partir du navigateur de la station
UD3 avec cette fois-ci 'URL http://192.168.4.10/pagephptest.php.

(5 | PHP8.2.7 - phpinfo() x | + v - @
« C O R 192.168.4.10 w ® ©® 9

PHP Version 8.2.7 php \

System Linux DS2MD 6.1.0-18-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.76-1 (2024-02-01) x86_64

Build Date Jun 9 2023 19:37:27

Build System Linux

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path Jetc/php/8.2/apache2

Loaded Configuration File Jetc/php/8.2/apache2/php.ini

Scan this dir for additional .ini files /etc/php/8.2/apache2/conf.d

Additional .ini files parsed Jetc/php/8.2/apache2/conf.d/10-mysqInd.ini, /etc/php/8.2/apache2/conf.d/10-opcache.ini, /etc/php/

8.2/apache2/conf.d/10-pdo.ini, /etc/php/8.2/apache2/conf.d/20-calendar.ini, /etc/php/8.2/apache2/



http://192.168.4.10/
http://192.168.4.10/pagephptest.php

2.3 Configuration de MariaDB.

=>» On lanche la commande mysql_secure_installation pour la sécuration de
MySQL/MariaDB :

~oot Y 0 ct from 'loc
that som cannot the b d from

t login

s will ensure that all cha ade so far

tables now? [Y/n] y

ns, your MariaDB

Commands end with ; or \g.
deb12ul Debian 12
Copyright (c) 20 318, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or 'Sh' for help. Type 'Sc' to clear the current input statement.

MariaDB [{none)]

=>» On crée la base labopharma ainsi que la structure de la table médicament :
=> Deux enregistrements :



MariaDB [(none)]> ATE DAT
Query 0K, 1 row affected (@,008

apop
0 rows

ARY KEY, nom

dicament VALUES (1, ' ), (2, 'Doliprane');

SELECT x FROM medicament;

MariaDB [labopharma

=>» On crée I'utilisateur siol mdo Azerty0 possédant les droits de 'administrateur
MySQL/MariaDB :

end with ; or \g.
Dehian 12
Copyright (c) 2e0e, 2018, Oracle, MariaDB Corporation ab and others.
Tupe 'help;' or 'Sh' for help. Tupe 'Sc' to clear the current input statement.
MariaDB [(none)]> CREATE USER 'siol'@'localhost' IDENTIFIED BY 'Azertud’;
Ouery 0K, @

to your

3 [(none)]
, @ rows

MariaDB [(nonel)l> _

=>» On crée la page dynamique /var/www/html/pagetestmysql.php permettant d’afficher
le contenu de la table « médicament » :



/var/www/html/pagepdo. php

GNU nano 7.2

PHP</title

:host=localhost ;dbname=lahopharma', 'siol', 'Azertys');

ery('SELECT * FROM medicament ')
[1]."<brs>";

=> A partir du navigateur Web de la machine UD3, on vérifie la bonne exécution des
deux scripts PHP en saisissant I'URL http://192.168.4.10/pagepdo.php :

(& || Testde MySQL avec PHP X |+
<« c O 8 192.168.4.10 w
1 Aspegic

2 Doliprane
2.4 Utilisation de phpMyAdmin.

=>» Oninstalle les paquets php-mbstring, php-zip, et php-gd :

4 lihor

=>» On récupeére I'adresse du lien du site de phpMyAdmin permettant de télécharger
I'archive compressé .tar.gz et on télécharge I'archive sur le serveur DS2 a l'iade de la

commande wget :


http://192.168.4.10/pagepdo.php

wget http /files.phpmyadmin.net/phpMuAdmin/s.2. 1/phpMyAdmin-5.2.1-all-1a

14 17 -- ‘/files.phpmyadmin. net/phpMyAdming/s. 2. 1/phpMyAdmin-5.2.1-all- lan

12,44M 1,15MB/s

Ltar

root@SzMD: tar xvt phpMyAdmin-5.2.1-all-languages.tar.gz

4
oot 139419983

mkdir -p /wvar/lib/phpadmin/tmp

=>» On définit le user/group www-data comme propriétaire du
répertoire /var/lib/phpadmin :

=>» On fait une copie du fichier de configuration présent dans le répertoire
/usr/share/phpmyadmin en la nommant config.inc.php :

aresphpmyadminscont 1€. 1nc.php

=>» Oninstalle le paquet pwefn afin de générer une chaine de caracteres aléatoires :



pour man-dh (2.11.¢

=>» On génere une chaine de 32 caracteres aléatoires que vous stockerez dans le fichier
pass.txt :

~ et @ non mis & jour.
hi

=>» On ouvre le fichier de configuration de phpmyadmin avec I'éditeur VIM :
» En mode Insertion on écrit pass.txt en bas de #phpMyAdmin configuration storaef
settings et puis on copie pour le mettre entre le guillemet.



folder

*/

= On décommente les directives controluser et controlpass puis on met a jour cette
derniere en saisissant le mot de passe AzertyO :

= On décommente I'ensemble des lignes figurant dans la section Storage database and
tables :
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=>» Afin de configurer phpMyAdmin pour utiliser le répertoire
/var/lib/phpmyadmin/tmp/, on ajoute en bas du fichier la ligne suivante :

INSERTION --

=>» On crée la base de données de stockage ainsi que les tables phpMyAdmin a I'aide du
fichier create_tables.sql :

mariadh < /U ares/phpmyadmi

=>» On crée I'utilisateur pma et on accorde tous les droits sur la base nommée
phpmyadmin.

Welcome to the M )B monitor. Commands end with ; or
fariaDB con id i
er version: 10.11.6-MariaDB-@+deh12ul Debian 12
Copyright (c) 20ee, 2018, Oracle, MariaDB Corporation Ab and others.
Tupe 'help;' or 'Sh' for help. Tupe 'Sc' to clear the current input statement.

GRANT SELECT, INSERT, UPDATE, DELETE ON phpmyadmin.x TO ‘pma’

GRANT SELECT, INSERT, UPDATE, DELETE ON phpmyadmin.x TO ‘pma'@'localhost' IDENTIFI

ows affected (9,026 sec)

iaDB [(nonel)]> exit

=>» Depuis le terminal de la machine UD3, on copie le contenu dans un fichier nommée
phpmyadmin.conf qu’on enregistre dans le répertoire /home/sio :



home /sio/phpmyadmin.conf

GNU nano 6.2

Alias /phpmyadmin /usr/share/phpmyadmin

<Directory /usr/share/phpmyadmin>
Options SymLinksIfOwnerMatch
DirectoryIndex index.php

<IfModule mod_php5.c>
<IfModule mod_mime.c>
AddType application/x-httpd-php .php
</IfModule>
<FilesMatch ".+\.phpS$">
SetHandler application/x-httpd-php
</FilesMatch>

php_value include_path .
php_admin_value upload_tmp_dir /var/lib/phpmyadmin/tmp
php_admin_value open_basedir /usr/share/phpmyadmin/:/etc/phpmyadmin/:/vH
php_admin_value mbstring.func overload 0

Lecture de 59 lignes
Ecrire @l Chercher @Y Couper Wl Exécuter Emplacement
/\R A

@ Quitter Lire fich.@\ Remplacer Q¥ Coller We Justifier Aller ligne

=>» On vérifie que DS2 soit serveur SSH :

1.19.9-3+bh1 amdad

1-2+deb12u2 amdad secure she
amd64

amd64

= On décommente et on positionne la directive PermitRootLogin a yes dans le fichier
/etc/ssh/sshd_config afin de pouvoir vous connectez en root au serveur SSH DS2 :

GNU nano 7.2 /etc/ssh/sshd_conf ig

PermitRootLogin yes




=» On redémarre le service ssh :

systemctl restart sshd

=> Depuis le client SSH UD3, on transféere de maniére sécurisée le fichier de

configuration phpmyadmin.conf vers le répertoire /etc/apache2/conf-available du
serveur SSH DS2 a l'aide de la commande scp :

:-$ scp phpmyadmin.conf root@192.168.4.10:/etc/apache2/conf-available/
The authenticity of host '192.168.4.10 (192.168.4.10)' can't be established.
ED25519 key fingerprint is SHA256:o0rDp+CbeuZNQ7LBX2WeMIIqcI6vBYNPGZGHCeD6MVEE.
This key is not known by any other names
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.4.10' (ED25519) to the list of known hosts.
root@192.168.4.10's password:

phpmyadmin.conf 100% 2109 235.4KB/s 00:00
:~$

=>» On constate la présence du fichier de configuration phpmyadmin.conf dans le
répertoire /etc/apache2/conf-available de DS2 :

=>» On se connecte en tant que SI01 a phpMyAdmin depuis le navigateur Web d’UD3.
Uinterface phpMyAdmin est obtenue en tapant 'URL 192.168.4.10/phpmyadmin :



B | 4 phpMyAdmin O v

<« > C O 8 192.168.4.10/phpmyadmin/index.php kg ® 9
phpMyAdrmin
Bienvenue dans phpMyAdmin
W Langue (L ) ‘
Frangais - French v

‘ Connexion @

Utilisateur : ‘

Mot de passe : ‘

| Connexion |

=>» Aprés connexion, on peut sélectionner la base de données labopharma et
d’administrer. Ladministration, bien qu’effectuée a partir d’UD3, se fait en
« localhpst » dans la mesure ou les services Apache et MySQL se situent dans le cas
présent sur le méme serveur :

& | 4h 192.168.4.10 / localhost X | + v n G
& > C O 8 192.168.4.10/phpmyadmin/index.php?route=/database/structure&db=labopharma B % ® ©® 9
phpM_LjAdmln Ld C7 Serveur : localhost » @ Base de données : labopharma

IO T W structure [] SQL 4 Rechercher [J Requéte =} Exporter [ Importer J° Opérations ¥ Plus

Récentes Préférées —
. ‘ Filtres ‘
= e I

Int Nouvelle base de données
f : Contenant le mot :

Table . Action Lignes Type Interclassemen
)
L edicament 1 ] Parcourir F4 Structure Rechercher %t Insére Videl S ime 2 InnoDB  utf8mb4_general
@8- performancelschema 0 medic nt ¢ (5] Parcourir 34 Structure & rcher %¢ Insérer f Vider @ Supprimer n uf _gener:
L o 1 table Somme 2 InnoDB utf8mb4_gener
[+ 1) phpmyadmin =
@4 sys 1t [J Tout cocher Avec la sélection : v

& Imprimer [ Dictionnaire de données

{ [ Créer une 1l table‘

Nom de table Nombre de colonnes

‘ ‘ ‘4 | | créer




2.5 Installation de Wordpress.

=>» On télécharge 'archive de wordpress a 'aide de la commande wget :

$19 (1,61 M

root@

=>» On crée le répertoire nommé sitewordpress dans /var/www/html/ et on copie le

répertoire wordpress obtenu apres I'extraction :

=>» Création d’une base nommée wordpress a I'aide de phpMyAdmin :

B | 4h 192.168.4.10 / localhost ' X | +

<« C O & 192.168.4.10
ph p had [l Serveur : localhost
> & -, Bases de données || SQL s Etat 2| Comptes utilisateurs =} Exporter
ink Hy & 1

Récentes Préférées
=rs Bases de données

& Nouvelle base de données

+~ | information_schema . )
| ¢, Création d'une base de données
=~ | labopharma
o Nouvelle table

B medicament wordpress utf8mb4_general_ci Créer
+— 1 mysql
+~ | performance_schema
! Tout cocher 3 Supprimer

+~ | phpmyadmin

+- 1 sys
Base de données - Interclassement Action

B8

w

Importer

v Plus



= On modifie le propriétaire ainsi que les permissions a I'intérieur du répertoire
sitewordpress :

=>» On procede a l'installation de Wordpress depuis le navigateur d’UD3 en saisissant
I'adresse http://192.168.4.10/sitewordpress/wordpress/ :

B | 4k 192.168.4.10 / localhost | X = WordPress> Fichier de confi X | + v - @

<« C O 8 192.168.4.10 B % ®

Bienvenue sur WordPress. Avant de commencer, vous aurez besoin de connaitre les éléments suivants.

1. Nom de la base de données

2. Identifiant MySQL

3. Mot de passe de base de données

4. Hote de base de données

5. Préfixe de table (si vous souhaitez avoir plusieurs WordPress sur une méme base de données)

Ces informations sont utilisées pour créer un fichier wp-config. php. Si pour une raison ou pour une autre
la création automatique du fichier ne Fonctionne pas, ne vous inquiétez pas. Sa seule action est d'ajouter
les informations de la base de données dans un Fichier de configuration. Vous pouvez aussi simplement
ouvrir wp-config-sample.php dans un éditeur de texte, y remplir vos informations et l'enregistrer sous
le nom de wp-config.php. Besoin d'une aide complémentaire ? Lisez ['article du support surwp-
config.php.

Vous devriez normalement avoir recu ces informations de [a part de votre hébergeur. Si vous ne les avez pas, il
vous faudra contacter votre hébergeur afin de continuer. Si vous avez tout le nécessaire, alors...

C'est parti!
B #h 192.168.4.10 / localhost | X | WordPress > Fichier de confi X + v _ a
&« C O & o+ 192.168.4.10 & ® 9

Vous devez saisir ci-dessous les détails de connexion a votre base de données. Si vous ne les connaissez pas,
contactez votre hébergeur.

Nom de la base wordpress
de données
Le nom de la basq de données avec laquelle vous souhaitez utiliser WordPress.
Identifiant sio1
Votre identifiant MySQL.
Mot de passe cesneee H ® Afficher
Votre mot de pagpe de base de données.
Adresse de la localhost
base de données
Sidocalbost peffonctionne pas, demandez cette information a 'hébergeur de votre

site.

Préfixe des wp

tables
Si vous souhaitez faire tourner plusieurs installations de WordPress sur une méme



http://192.168.4.10/sitewordpress/wordpress/

C'est parfait ! Vous avez passé la premiére partie de l'installation. WordPress peut désormais communiquer
avec votre base de données. Préparez-vous, il est maintenant temps de...

Lancer l'installation

Titre du site

Identifiant

Mot de passe

Votre e-mail

Visibilité par les
moteurs de
recherche

[ BTS SIO ST-EX ]

i )

Les identifiants ne peuvent utiliser que des caractéres alphanumeériques, des espaces,
des tirets bas ("_"), des traits d’union ("-"), des points et le symbole @.

123AZEqsd @ Hide
Medium

Important : Vous aurez besoin de ce mot de passe pour vous connecter. Pensez a le
stocker dans un lieu sar.

[ margariandiana03@gmail.com

Vérifiez bien cette adresse e-mail avant de continuer.

Demander aux moteurs de recherche de ne pas indexer ce site

Certains moteurs de recherche peuvent décider de l'indexer malgré tout.

Installer WordPress

Quel succes!

WordPress est installé. Merci et profitez bien!

Identifiant

Mot de passe

Se connecter

admin

Le mot de passe que vous avez choisi.



Identifiant ou adresse e-mail

admin

Mot de passe

000000 OONDS ®

Se souvenir de moi

(B | 4k 192.168.4.10 /localhost | X  Tableau de bord «<BTSSIOS X | + v - @
< C O & 192.168.4.10/sitew o © © 8
@ @ prssiostex &1 B + Créer

@ Tableau de bord Tableau de bord

Accueil

X Ignorer

A Articles

Bienvenue sur WordPress !

En savoir plus sur la version 6.4.3

07 Médias
[N pages

¥ commentaires

Apparence

Extensions {1

Comptes
Outils

Réglages

Créez des contenus
riches avec les blocs et
les compositions

Les compositions de blocs sont
des mises en page de blocs pré-
configurées. Utilisez-les pour
vous en inspirer ou pour créer
des nouvelles page en un clin
deeil.

Créer une nouvelle page

Personnalisez
l'ensemble de votre
site avec les thémes
basés sur des blocs
Batissez 'ensemble de votre
site, de l'en-téte au pied de page,

en utilisant simplement des
blocs et des compositions.

Ouvrir ['éditeur de site

Modifiez 'apparence
de votre site avec les
styles globaux

Ajustez votre site, ou donnez-lui
une apparence totalement
nouvelle ! Laissez libre cours a
votre imagination... que diriez
vous d'une nouvelle palette de
couleurs ou de nouvelles polices
d'écriture ?

Modifier les styles




&« > C O & 192.168.4.10/sitewordpress/wordpress/ w ® 9

Bonjour, admin .

BTS SIO ST-EX Page d’exemple

Un engagement en faveur de
I'innovation et de la durabilité

Etudes est un cabinet pionnier qui fusionne harmonieusement la
créativité et la fonctionnalité pour redéfinir I'excellence architecturale.




