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Chapitre 2 — Serveur Debian DS1 : installation du service DNS
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2.5 Serveurs racine.

- Chaque serveur DNS dispose d’une liste des serveurs racine. Lorganisme IANA (Internet
Assigned Numbers Authority) gere la liste de ces serveurs. Actuellement, ils sont au nombre
de 13, disséminés un peu partout dans le monde. Leur nom est de type lettre.root-
servers.net ou « lettre » peut avoir une valeur allant de « a » a « m ».

La liste des serveurs racines figure dans le fichier/usr/share/dns/root.hints.

2.6 Avant l'installation du service



=>» En I'absence de DNS, le fichier /etc/hosts de chaque machine permet de renseigner
manuellement la correspondance entre I'adresse IP et le nom de la machine.

GNU nano 7.2 /etc/hosts ok
. SoaLhos

pery.local DS1

localhost ipb—lumpb@ﬂ

2.8 Installation du paquetage BIND

=>» Oninstalle le paquetage BIND avec la commande apt-get install bind9 et ses
dépendances :

57 non mis a jour.

mentair eront utilisé

=>» Le service DNS démarre suivant une configuration de base située dans les fichiers :
=>» Avec la commande /etc/bind/named.conf : Qui incluent en général deux fichiers :

GNU nano 7.2 /etc/bind/named. conf
// This is the primary configuration file for the BIND D er named.

ADME.Dehian for information on the
s in Debian, *BEFOREx you customi

c/bind/named.conf. local

=>» On visualise les fichiers de configuration dans le répertoire /etc/bind :



16:
16:

2.9 Zone de recherche directe et zone de recherche inversée



=>» On renseigne dans le fichier /etc/bind/named.conf.local, le nom des zones ainsi que
les fichiers de zone qui vont contenir les enregistrements :

/etc/bind/named.conf. local

GNU nano 7.2

o any local configuration here

"""" if they are not used in your

allow-

» Le nom de la zone de recherche inversée s’établit a partir de I'ID réseau auquel est
accolé le nom d’un domaine spécial in-addr.arpa soit 4.168.192.in-addr.arpa dans le
cas présent.

» L'emplacement des fichiers de zone db.sio-exupery.local et rev.sio-exupery.local
figure comme option avec la directive directory dans le fichier named.conf.options :

GNU nano 7.2 /etc/bind/named. conf.options
options §

directory '/var/cacheshind";

2.10 Construction des fichiers de zone.

=>» On crée le fichier /var/cache/bind/db.sio.exupery-local pour la zone de recherche
directe dans lequel on fait figurer les enregistrements correspondant a nos
machines :

/var/cachesbinds/db.sio-exupery. local x

GNU nano 7.2




=>» On crée le fichier pour la résolution inverse /var/cache/bind/rev.sio-exupery.local
dans lequel on fait figurer les enregistrements de type PTR (pointeur) qui sont le
contraire des enregistrements de type A et qui permettent donc de résoudre une
adresse IP en nom d’héte :

GNU nano 7.2 .local x

_ /var/cache/sbind/rev. sio-exuper
; Fichier pour la résolution inverse

=1

upery.local. root.sio-exupery.local.

démon :

oot hind

d pind

- 1 bind hind
-1 root hind

» Onremarque qu’il y a bien la méme appartenance du groupe pour le répertoire.

2.11 Démarrage et tests du service.

=>» On modifie le fichier /etc/hosts qui ne doit contenir que la référence a la boucle
locale et le nom FQDN du serveur :

_GNU_nano 7.2 : /etc/hosts

=>» On désactive les deux interfaces enp0s3 et enp0s8 avec la commande ifdown puis on
modifie le fichier /etc/network/interfaces pour qu’il contienne les directives dns-
search, dns-domain et dns-nameservers :

=> Network : réseau du lycée



=>» Suppression du DNS sur enp0s3.

GNU nano 7.2 /etc/network/interfaces x

auto 1o
iface lo inet loopback

=>» On réactive les deux interfaces avec la commande ifup puis on vérifie que le fichier
/etc/resolv.conf indique bien I'adresse IP du serveur DNS ainsi que la zone de
recherche DNS :

.4
.local

=>» Premier test : on lance I'utilitaire de vérification named-checkconf qui vérifie le
fichier fetc/bind/named.conf.

=>» On lance ensuite le deuxiéme utilitaire de vérification named-checkzone sur vos
fichiers de zone /var/cache/bind/db.sio-exupery.local et /var/cache/bind/rev.sio-
exupery.local.

y.local




8.192.in-addr.arpa rev.sio-exupery. local

zone 4.168.1 ir"\ -add r /IN: loaded s al 2024020401
0k
root@Dsl:

=>» Deuxiéme test : on ouvre une autre console, puis on se connecte en tant que root
=>» On lance la commande journalctl -f permettant de voir en temps réel le journal de
base de systemd :

: network unreachable na/DNSKEY/IN': 206
up of Temporary

fully.
Temporary

ce.mount: Deactiv

~ root (uid=@) by LOI

root.
4 of User root.

=>» On revient sur la premiére console et on relance le service bind9 :

=>» On observe sur la console la sortie des messages de log pour le service bind9.
=>» On doit voir si le service a démarrer ou s’il indique des erreurs :

named [629




2.12 Outils de test de résolution de nomes.

=>» On vérifie la présence sur notre systéeme du paquetage dnsutils installé a la suite de
bind :

amd64d Clients pr

upery. local

12u1-Dehian D exupery. local

d for Multicast DNS
currently te what happens when an mONS query is leaked to DNS
HEADER opcode: QUEF statlss NMOERROR . id: 89
:gr oaa rd ra; QUERY: 1, ANSHER: 1, JAUTHORITY: @, ADDITIONAL:

ersion: 0, ags:; udp: 1
L COOKTE: _dSfan9afed; 1rd01000000650H i4d12e8 2hhe  (gnad)
55 QUESTION SECTION:
sUD3.sio-exupery, local. IN

CTION:
IN

.254) (UDP)

sio-exupery.local. root.sio upery. local.

Thu Fehb
IZE rcwd:




=>» On saisit les commandes dig www.dunod.com et nslookup www.eni.fr :

DDITIONAL: 1

51.144.196.143

4.254) (UDP)

timed out

=>» On vérifie enfin la résolution DNS interne et externe avec :
- Un ping sur DS1.sio-exupery.local ;
- Un ping sur UD3.sio-exupery.local ;
- Un ping sur www.ac-nice.fr;

time 4146ms
T ms



http://www.dunod.com/
http://www.eni.fr/
http://www.ac-nice.fr/

2.13 Sappuyer sur un DNS externe : la redirection.

= On commente les lignes ayant trait aux serveurs racines dans le fichier
/etc/bind/named.conf.default-zones de fagon a ce que le serveur DS1 ne puisse plus

les importuner :

GNU nano 7.2 /etc/bind/named. conf .default-zones x
/7 prime the rver with knowledge of the root serwvers

oot.hints'";

=> Afin de mettre en place la redirection, on ouvre avec I'éditeur de texte nano le fichier
/etc/bind/named.conf.options :

GNU nano 7.2 /etc/bind/named.conf.options x

options
directory '

/ If there is a firewall between you and nameservers
/ to talk ti
ports to t

It your ISP pr
nameserver
Uncomment the
the all-9

forwarder

0.0.0,.0;

It BIND log
you will need t

dnssec-validation r

listen-on-v6 { any;

= On décommente la ligne comportant I'instruction forwarders
=>» On modifie le fichier de la maniére suivante :

10



GNU_nano 7.2 /etc/bind/named. conf.options x

you want
to, you need to %ot 5 to & w multiple
to talk. ¢

o nlus 7 80.10.246.2 (DNS FAI Orange) ou serveurDNS ROT ’

ouB8B888

=» On relance le service DNS
=» On vérifie I'état du service Bind9 :

BIND Domain N

=>» On teste a nouveau une résolution externe a partir du serveur DS1 : la
devrait étre plus rapide :

résolution

11



deb12ul-Debian << www.ac-nice.fr
:+cmd

(0OERROR, id:

9ccd2o6540

IN A

CNAME alphacdn.net.
A .161

4.254) (UDP)

2.14 Test a partir du client Ubuntu.

=» On démarre le client Ubuntun UD3 et on vérifie le nom de l'ordinateur dans le fichier
/etc/hostname :

GNU nano 6.2 etc/hostname

=>» On modifie I'association IP-nom FQDN dans le fichier /etc/hosts puis on redémarre
ensuite la machine Ubuntu :

GNU nano 6.2 etc/hosts *
127.0.0.1 localhost

192.168.4.1 UD3.sio-exupery.local un3

ip6-localhost ip6-loopback

::0 ip6-localnet
:0 ip6-mcastprefix
:1 ip6-allnodes
::2 ip6-allrouters

=>» On configure les parametres IP ainsi que I'adresse du serveur DNS (DS1 au lieu de
ROI), sans passer par I'interface graphique de Network Manager, en modifiant le
fichier /etc/netplan/01-network-manager-all.yam1 (on remplace NetworkManager
par networkd dans renderer).

:-$ cd /etc/netplan
g S 1s
01-network-manager-all.yaml

$ sudo nano 01-network-manager-all.yamll

12



=>» On doit ensuite saisir la commande netplan generate pour générer un fichier
.network dans /run/systemd/network puis redémarrer le service systemd-networkd
avec la commande systemctl restart systemd-networkd.

GNU nano 6.2 etc/netplan/01-network-manager-all.yaml

192.168.4.1/24

192.168.4.254

sio-exupery.local
192.168.4.254

=>» En une seule commande, netplan apply, on génére le fichier et on redémarre le
service :

g $l sudo netplan apply
/etc/netplan/01-network-manager-atl.yaml:10:1: Invalid YAML: inconsistent indent

ation:
gateway4: 192.168.4.254
A

=>» On vérifie la configuration réseau :

- S ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
2: enpOs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gr
oup default qlen 1000
link/ether 08:00:27:23:66:2c brd ff:ff:ff:ff:ff:ff

inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp0s3
valid_1ft forever preferred_lft forever

inet6 fe80::6ff6:2b11:5b32:7bc4/64 scope link noprefixroute
valid_1ft forever preferred_lft forever

:~S ip r

default via 192.168.4.254 dev enpOs3 proto static

192.168.4.0/24 dev enp0s3 proto kernel scope link src 192.168.4.1
=5

=>» Le fichier /etc/resolv.conf ne mentionne pas I'adresse du serveur DNS DS1 :
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:$ cat /etc/resolv.conf
# This is /run/systemd/resolve/stub-resolv.conf managed by man:systemd-resolved(
8).
# Do not edit.

This file might be symlinked as /etc/resolv.conf. If you're looking at
/etc/resolv.conf and seeing this text, you have followed the symlink.

This is a dynamic resolv.conf file for connecting local clients to the
internal DNS stub resolver of systemd-resolved. This file lists all
configured search domains.

currently in use.
Third party programs should typically not access this file directly, but only
through the symlink at /etc/resolv.conf. To manage man:resolv.conf(5) in a

different way, replace this symlink by a static file or a different symlink.

See man:systemd-resolved.service(8) for details about the supported modes of
operation for /etc/resolv.conf.

#
#
#
#
#
#
#
#
# Run "resolvectl status" to see details about the uplink DNS servers
#
#
#
#
#
#
#
#

nameserver 127.0.0.53
options edns® trust-ad
search sio-exupery.local

=>» Le fichier /etc/resolv.conf est un lien symbolique pointant sur le fichier
/run/systemd/resolve/stub-resolv.conf :

:$ ls -1 /etc/resolv.conf
lrwxrwxrwx 1 root root 39 févr. 1 16:17
lve/stub-resolv.conf

:-$ cd /run/systemd/resolve
g $ s -1
total 8
srw-rw-rw- 1 systemd-resolve systemd-resolve 0 févr. i CHCEY

-rw-r--r-- 1 systemd-resolve systemd-resolve 804 févr. 10:05 resolv.conf
-rw-r--r-- 1 systemd-resolve systemd-resolve 936 févr. 10:05 stub-resolv.conf

=>» On affiche le fichier /run/systemd/resolve/resolv.conf pour verifier 'adresse du
serveur DNS :

:-$ cat /run/systemd/resolve/resolv.conf
This is /run/systemd/resolve/resolv.conf managed by man:systemd-resolved(8).
Do not edit.

This file might be symlinked as /etc/resolv.conf. If you're looking at
J/etc/resolv.conf and seeing this text, you have followed the symlink.

This is a dynamic resolv.conf file for connecting local clients directly to
all known uplink DNS servers. This file lists all configured search domains.

Third party programs should typically not access this file directly, but only
through the symlink at /etc/resolv.conf. To manage man:resolv.conf(5) in a
different way, replace this symlink by a static file or a different symlink.

See man:systemd-resolved.service(8) for details about the supported modes of
operation for /etc/resolv.conf.

HHHFHRH AR RHEHRARR RS

nameserver 192.168.4.254
search sio-exupery.local

1S
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=>» On saisit successivement les commandes dig SOA sio-exupery.local, dig DS1.sio-
exupery.local puis dig www.eni.fr :

$ dig SOA sio-exupery.local

; <<>> DiG 9.18.12-0ubuntu®.22.04.2-Ubuntu <<>> SOA sio-exupery.local

;3 global options: +cmd

;3 Got answer:

;3 WARNING: .local is reserved for Multicast DNS

;3 You are currently testing what happens when an mDNS query is leaked to DNS
;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 2181

;3 flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
53 QUESTION SECTION:
;sio-exupery.local.

53 ANSWER SECTION:
sio-exupery.local. 86400 IN SOA DS1.sio-exupery.local. root.sio-
exupery.local. 2024020901 604800 86400 2419200 604800

;3 Query time: 3 msec

;3 SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
33 WHEN: Fri Feb 16 10:30:12 CET 2024

33 MSG SIZE rcvd: 91

$ dig DS1.sio-exupery.local

; <<>> DiG 9.18.12-0ubuntu®.22.04.2-Ubuntu <<>> DS1.sio-exupery.local
;5 global options: +cmd
;3 Got answer:
; WARNING: .local is reserved for Multicast DNS
; You are currently testing what happens when an mDNS query is leaked to DNS
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 47372
flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

55 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
55 QUESTION SECTION:
;DS1.sio-exupery.local. IN

55 ANSWER SECTION:
DS1.slo-exupery.local. 86400 IN 192.168.4.254

;3 Query time: 7 msec

;3 SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
;3 WHEN: Fri Feb 16 10:31:04 CET 2024

33 MSG SIZE rcvd: 66
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http://www.eni.fr/

$ dig www.eni.fr

; <<>> DiG 9.18.12-0ubuntu0.22.04.2-Ubuntu <<>> www.eni.fr
;5 global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 17515
flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: O, ADDITIONAL: 1

; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 65494
53 QUESTION SECTION:
swww.eni.fr. IN

55 ANSWER SECTION:
www.eni.fr. CNAME ip200.eni.fr.
ip200.eni.fr. A 185.42.28.200

;3 Query time: 183 msec

;3 SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
33 WHEN: Fri Feb 16 10:31:37 CET 2024

33 MSG SIZE rcvd: 75

=>» On saisit la commande nslookup www.editions-eyrolles.com

S nslookup www.editions-eyrolles.com
Server: Uzl Gt B
Address: 127.0.0.53#53

Non-authoritative answer:

www.editions-eyrolles.com canonical name = editions-eyrolles.com.
Name: editions-eyrolles.com

Address: 89.225.129.16

=>» On fait un ping sur DS1.

:-S ping -c 2 DS1
PING DS1.sio-exupery.local (192.168.4.254) 56(84) bytes of data.
64 bytes from DS1.sio-exupery.local (192.168.4.254): icmp_seq=1 ttl=64 time=4.33
ms
64 bytes from DS1.sio-exupery.local (192.168.4.254): icmp_seq=2 ttl=64 time=3.15
S

--- DS1.sio-exupery.local ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 3.149/3.738/4.327/0.589 ms

2~

=» On lance le Firefox et on vérifie I’accés a Internet en affichant le site web de
I’Académie de Nice.


http://www.editions-eyrolles.com/
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Région académique Académie Scolarité

Sur proposition du Premier ministre, chargé de la Planification écologique et énergétique,

le président de la République a nommé madame Nicole Belloubet, ministre de I'Education nationale et de la Jeunesse.
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