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Question 1 : Expliquer pourquoi l’hébergeur a pu ne pas donner son accord ?

→ L’hébergeur pourrait refuser pour diverses raisons :

-  Risque d’attaque pendant les tests
- Pour protéger ses machines contre tout impact potentiel

Question 2 : A quoi l’équipe technique a-t’ elle du veiller pour construire la 
plateforme de test simulant les serveurs de l’hébergeur ?

→L’équipe technique a du vérifier que le service web fonctionnait correctement et 
que chaque machine était connecter à tous les réseaux.

Tests de connectivité.

Depuis sweb-chocolatein :



Depuis sbdd-chocolatein :

B. Procédure d’installation de Kali dans le réseau  LAN.



→ Tests de connectivité.
Depuis la machine kali :



Affichage des pages :



→ Accès à la base de données :

Question 3 : Recopiez les informations permettant l’accès aux bases de données et 
vérifiez l’accès depuis bdd.chocolatein.fr aux données.

Login : userchoc
Password : p@ssCh0c

→ Accès au code des 2 applications.



Commandes à effectuer pour installer Filezilla client :



Question 4 : Recopiez les informations permettant l’accès en ssh au code des 2 
sites.

Accès en ssh :

Login : userchoc
Password : p@ssCh0c

Question 5 : Vérifiez la présence du code des 2 sites web.

mailto:p@ssCh0c


2. Accès aux 2 applications.

Question 6 : Faites une copie d’écran des pages d’accueil des 2 sites :



3. Vérification de vulnérabilité sur un service réseau.



Question 7 : Que constatez-vous ?



On constate la présence de trois ports (22,80,9000) qui sont ouverts sur le serveur 
web.

4. Codage sécurisé, scanner de vulnérabilités.



Rapport du scanner wapiti :

Question 8 : Faites une copie d’écran de vos résultats 



Question 9 :  Que constatez-vous ?

On constate qu’il y a plusieurs failles.

5. Vérification de vulnérabilité SQL.



Question 10 : Faites une copie d’écran de vos résultats





Question 11 : Que constatez-vous ?

La commande évalue les formulaires pour repérer les injections sql et renseigne sur 
leur méthode.  Les deux formulaires ont réussi, cependant le premier utilise GET, 
donc il faut éviter les altérations d’URL pour accéder aux données.

Question 12 : Effectuer une recherche internet sur les outils de pentest les plus 
utilisés.

- theHarvester
- OWASP ZAP
- SQLMAP
- Nikto
- SSLSan


