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I.Rappels.  
 

è On récupère la dernière liste des paquets disponibles grâce à la commande apt-get 
update : 
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è On vérifie si le prompt est en couleur à l’aide du fichier nano /root/.bashrc : 
 

 
 

è Ensuite on se déconnecte avec la commande exit puis on se reconnecte. 
è On renomme le serveur Debian en DS1, donc on modifie les fichiers /etc/hostname 

et /etc/hosts. Puis on redémarre la machine à l’aide de la commande reboot : 
 

 
 

 
 

 

II. Configura1on réseau du serveur DS1. 
 
 

è  On vérifie la configuraEon réseau actuelle qui est en mode d’accès réseau NAT : 
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è On modifie le mode d’accès réseau par Accès par pont : 
 

 
 

è On désacEve la carte réseau enp0s3 avant de spécifier une adresse IP fixe : 
 

 
 

è On modifie avec l’éditeur de texte Nano le fichier /etc/network/interfaces pour 
l’interface enp0s3.  

è La configuraEon IP actuelle est en DHCP il faut la passer en IP fixe : 
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è On réacEve la carte réseau (ifup enp0s3) et on vérifie la configuraEon IP (ip a) : 
 

 
 

è On affiche le contenu du fichier /etc/resolv.conf à l’aide de la commande cat. On 
vérifie la présence de l’adresse IP du serveur DNS : 

 

 
 

è On consulte la table de routage de DS1 : 
 

 
 

è On ping la passerelle 172.17.250.2 ainsi que le serveur DNS 172.17.254.1 pour 
s’assurer de la bonne connecEvité IP : 
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è On vérifie l’accès à Internet ainsi que la résoluEon DNS à l’aide, par exemple, des 
commandes ping 8.8.8.8 et ping www.ac-nice.fr : 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://www.ac-nice.fr/
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III. Ajout de l’interface enp0s8. 
 

è On arrête la machine virtuelle et on ajoute une seconde carte réseau depuis le 
GesEonnaire de machines. On sélecEonne le mode Réseau Interne (LAN) pour ce^e 
seconde carte : 
 

 
 
 

è On vérifie la prise en compte de la nouvelle carte enp0s8 à l’aide de la commande ip 
address : 
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è On ajoute l’interface enp0s8 dans le fichier /etc/network/interfaces : 
 

 
 

è On acEve la carte et on vérifie la bonne configuraEon réseau avec la commande ip a : 
 

 
 

è On vérifie la bonne configuraEon réseau de la machine DS1 avec la commande ping 
sur ses deux interfaces : 
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è On affiche la table de routage de DS1 : 
 

 
 
 
 
 

IV. Transforma1on du serveur en routeur. 
 
 

è Pour acEver le routage on saisit lacommande posiEonnant un drapeau pour le 
processus ip_forward : 
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è Afin que le routage soit mis en place après chaque démarrage de la machine, on 
enlève le # de commentaire à la ligne net.ipv4.ip_forward=1 dans le fichier 
/etc/sysctl.conf :  

 

è On rédemarre la machine avec la commande reboot et on vérifie que le routage soit 
bien mis en place : 
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V. Configura1on du poste client Ubuntu (Desktop 22.04 LTS). 
 

è Sur le poste client d’Ubuntu. On sélecEonne le mode d’accès Réseau Interne (LAN) et 
on établit la configuraEon IP de UD3 via l’interface Network Manager : 

 

 
 

 
 

è On consulte la table de routage de UD1 et plus parEculièrement la route par défaut et 
la passerelle afférente à l’aide de la commande ip route : 
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è On ping depuis le client Linux les deux interfaces du serveur DS1 afin de vérifier la 
connecEvité entre les deux machines ainsi que le bon foncEonnement du routage : 
 

 
 

 
 

è On vérifie l’accès à Internet en pinguant maintenant l’interface du routeur Cisco 
perme^ant de qui^er le réseau local (172.17.250.2) : 
 

 
 

- On constate qu’on ne reçoit pas la réponse alors que l’hôte est joignable. 
- La raison est donc que la trame a disparu au retour car il n’y a pas eu de 

translaEon d’ip. 
 
 
 

VI. Configura1on du NAT sur le serveur DS1. 
 
 
è On installe le paquet iptables à l’aide de la commande apt-get install iptables  
è On met en place l’IP Masquerading : 
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è On vérifie la bonne prise en compte de la règle par iptables -t nat -L -v : 

 

 
 

è On installe le paquet iptables-persitent à l’aide de la commande apt-get install 
iptables-persistent. Pour que la translaEon d’adresses NAT soit acEvité à chaque 
démarrage. 

è On répond oui lors de l’installaEon du paquet : 
 

 

 
 

è On relance le système avec la commande reboot et on vérifie à nouveau l’existence 
de la règle NAT à l’aide de la commande iptables -t nat -L : 
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è On vérifie le bon foncEonnement du routage et de la translaEon d’adresse NAT à 
parEr du client Ubuntu en pinguant la passerelle (routeur Cisco 172.17.250.2) : 
 
 

 

 
 

è On installe sur DS1 le paquet tcpdump : 
 

 
 

è On effectue à l’aide de la commande tcpdump une capture des trames ICMP sur 
chaque interface du routeur /NAT DS1 et on constate la translaEon sur enp0s3. 
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è Sur enp0s8, l’IP source de la trame ICMP Echo request est encore celle de UD3 ce qui 
est normal car la translaEon a été mise en place dans la chaine POSTROUNTING : 

 

 
 

 
 

è On vérifie le bon foncEonnement de la translaEon et de la résoluEon DNS avec la 
commande ping www.ac-nice.fr depuis le client UD3 : 
 

 
 
 
 
 
 
 
 
 
 
 
 

http://www.ac-nice.fr/
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è On lance le navigateur et on vérifie la possibilité d’aller sur internet : 
 

 
 

- On confirme l’accès à internet. 
 
 


