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TP Chapitre [ - Serveur Debian DS! : routage et tranelation d’adresses
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|.Rappels.

=>» On récupere la derniére liste des paquets disponibles grace a la commande apt-get
update :

debian-security bookworm-securitu/main Translation-en [89

‘debian bookworm-updat
hian bookworm-upda
debian bookworm-update
debian bookworm-updates
hian bookworm-updat
debian bookworm-update ain Tra

hian bookworm-upda ‘main Translation-en T-




=>» On vérifie si le prompt est en couleur a I'aide du fichier nano /root/.bashrc :

GNU nano 7.2 /root/.bashrc

hian_chroot:+($debian_chroot)

=>» Ensuite on se déconnecte avec la commande exit puis on se reconnecte.
=» On renomme le serveur Debian en DS1, donc on modifie les fichiers /etc/hostname
et /etc/hosts. Puis on redémarre la machine a I'aide de la commande reboot :

root@DEB1 I nano setc/hostname

Il. Configuration réseau du serveur DS1.

=>» On vérifie la configuration réseau actuelle qui est en mode d’accés réseau NAT :

_UP> mtu 1 = e UNKNOWN group default glen 1006

r

mtu 1569 gdisc qu[mdel-atate UP group default glen 169

hal dynamic enp




=>» On modifie le mode d’accés réseau par Accés par pont :

Général Réseau

Systéme Adapter 1

Affichage
Stockage Mode d'acces réseau :  Acces par pont

Son Name: Intel(R) Wi-Fi 6 AX201 160MHz

» Advanced
Réseau
Ports séries
USB

Dossiers partagés

Interface utilisateur

=>» On désactive la carte réseau enp0s3 avant de spécifier une adresse IP fixe :

root@DEB

1lled o
lnternet .
Copyright 2004
ALl right

For 1nto, |

Listening

=>» On modifie avec I'éditeur de texte Nano le fichier /etc/network/interfaces pour
I'interface enp0s3.
=>» La configuration IP actuelle est en DHCP il faut la passer en IP fixe :

GNU nano 7.2 /etc/network/interfaces

setc/networksinterfaces. d/*

o lo

i ace lo inet loopback



GNU nano 7.2 /etc/network/interfaces x il

UNKNOWN group default glen 1000

up default glen 109

=>» On affiche le contenu du fichier /etc/resolv.conf a I'aide de la commande cat. On
vérifie la présence de I'adresse IP du serveur DNS :

root@EB1 : cat / olv.conf

=>» On ping la passerelle 172.17.250.2 ainsi que le serveur DNS 172.17.254.1 pour
s’assurer de la bonne connectivité IP :



4.1 p S
mitted, ' s time 30

=>» On vérifie I'accés a Internet ainsi que la résolution DNS a l'aide, par exemple, des
commandes ping 8.8.8.8 et ping www.ac-nice.fr :



http://www.ac-nice.fr/

lll. Ajout de I'interface enp0s8.

=>» On arréte la machine virtuelle et on ajoute une seconde carte réseau depuis le
Gestionnaire de machines. On sélectionne le mode Réseau Interne (LAN) pour cette
seconde carte :

3¢ DEB12Server - Paramétres (]

Général Réseau

Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4

Affichage Vv Activer l'interface réseau

Stockage Mode d'acces réseau : | Réseau interne

Son Name: LAN

» Advanced
Réseau
Ports séries
USB

Dossiers partagés

Interface utilisateur

=>» On vérifie la prise en compte de la nouvelle carte enp0s8 a I'aide de la commande ip
address :

fault glen 1669

mtu 1566 gdisc fg_codel state UP group default glen 16¢




=>» On ajoute l'interface enp0s8 dans le fichier /etc/network/interfaces :

1t glen 1000

ineté ::1/128
valid_lft fore
Npos3: <BROADCAST,MULTICAST, UF t ] tq ) tat P group default glen 10¢

link/ether 08:00:27:
inet 172.17.101.21
valid_lft fore
lnett tego:: i
valid_1ft for | y
Npos8: <BROADCAST,MULTICF P, LOKWEF F t 1500 qdli fq lel state UP group default glen 10¢

=>» On vérifie la bonne configuration réseau de la machine DS1 avec la commande ping
sur ses deux interfaces :



6 1yt " Om
64 bytes from

64 hytes from 2.
64 bytes from 192
o

192.168.4.254 ping
y packets transmitted
tt min /max/mdev
'00t@DS ping -
"ING 172.17.101.21
4 hytes from
4 bytes from
4 hytes from

trom

I\V. Transformation du serveur en routeur.

=>» Pour activer le routage on saisit lacommande positionnant un drapeau pour le
processus ip_forward :

0 S echo 1 /proc
root@psi:

root@bsi: cat /proc ‘net/sipwd/ip_forward
1
root@psi:




=>» Afin que le routage soit mis en place aprés chaque démarrage de la machine, on
enléve le # de commentaire a la ligne net.ipv4.ip_forward=1 dans le fichier
/etc/sysctl.conf :

GNU nano 7.2 /etc/sysctl.conf x

net.ipvd. ip_forward=1

=>» On rédemarre la machine avec la commande reboot et on vérifie que le routage soit
bien mis en place :

root@psi: cat /pro ys/net/sipwd/sip_forward




V. Configuration du poste client Ubuntu (Desktop 22.04 LTS).

=>» Sur le poste client d’Ubuntu. On sélectionne le mode d’accés Réseau Interne (LAN) et
on établit la configuration IP de UD3 via I'interface Network Manager :

Q Paramétres = Réseau - a8 x

&) Réseau

B Bluetooth

Filaire aF

‘ | @ o

Arriére-plan Annuler Filaire

®

Apparence Détails Identité IPv4 IPV6 Sécurité

L. Notifications , ) .
Méthode IPV4 Automatique (DHCP) Réseau local seulement

Q. Recherche © Manuel Désactiver |
Partagée avec d'autres ordinateurs -

O Multi-taches Désactivé | ©

Adresses L
i Applications )
192.168.4.1 255.255.255.0 192.168.4.254 o}
Confidentialité )
Comptes en ligne
Partage DNs Automatique ()
172.17.254.1

Energie

)

Ecrans

&
(a)
o
71 son
®
&
() Souris et pavé tactile

sio@UD3: ~

o run a command as administrator (user "root"), use "sudo <command>".
ISee "man sudo_root" for details.

S ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defau
qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1lft forever

inet6 ::1/128 scope host

valid_1ft forever preferred_1lft forever
: enpOs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gr]
pup default qlen 1000

link/ether 08:00:27:23:66:2c brd ff:ff:ff:ff:ff:ff

inet 10.0.2.15/24 brd 10.0.2.255 scope global dynamic noprefixroute enp0s3
valid_1ft 86137sec preferred_1ft 86137sec

inet6 fe80::6ff6:2b11:5b32:7bc4/64 scope link noprefixroute
valid_1ft forever preferred_1ft forever

:~S I

=>» On consulte la table de routage de UD1 et plus particulierement la route par défaut et
la passerelle afférente a 'aide de la commande ip route :
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:-$ ip route
default via 10.0.2.2 dev enpOs3 proto dhcp metric 100
10.0.2.0/24 dev enp0s3 proto kernel scope link src 10.0.2.15 metric 100

169.254.0.0/16 dev enp0s3 scope link metric 1000
B

=>» On ping depuis le client Linux les deux interfaces du serveur DS1 afin de vérifier la
connectivité entre les deux machines ainsi que le bon fonctionnement du routage :

:$ ping -c 3 192.168.4.254
PING 192.168.4.254 (192.168.4.254) 56(84) bytes of data.

--- 192.168.4.254 ping statistics ---
3 packets transmitted, @ received, 100% packet loss, time 2051ms

:$ ping -c 3 172.17.101.218
PING 172.17.101.218 (172.17.101.218) 56(84) bytes of data.
64 bytes from 172.17.101.218: icmp_seq=1 ttl=63 time=17.0
64 bytes from 172.17.101.218: icmp_seq=2 ttl=63 time=3.41
64 bytes from 172.17.101.218: icmp_seq=3 ttl=63 time=2.93

--- 172.17.101.218 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2404ms
rtt min/avg/max/mdev = 2.925/7.794/17.048/6.546 ms

=>» On vérifie I'accés a Internet en pinguant maintenant I'interface du routeur Cisco
permettant de quitter le réseau local (172.17.250.2) :

:$ ping -c1 192.168.1.1
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

--- 192.168.1.1 ping statistics ---
1 packets transmitted, 0 received, 100% packet loss, time Oms

On constate qu’on ne recoit pas la réponse alors que I'h6te est joignable.
- Laraison est donc que la trame a disparu au retour car il n’y a pas eu de
translation d’ip.

VI. Configuration du NAT sur le serveur DS1.

=>» Oninstalle le paquet iptables a I'aide de la commande apt-get install iptables
=> On met en place I'lP Masquerading :

iptables -t nat -A POSTROUTING -0 enp@s3 -s 192.168.4.0/24 -j MASOUERADE




=>» On vérifie la bonne prise en compte de la régle par iptables -t nat -L -v :

tination

nation

tination

root

=>» Oninstalle le paquet iptables-persitent a I'aide de la commande apt-get install
iptables-persistent. Pour que la translation d’adresses NAT soit activité a chaque
démarrage.

=>» On répond oui lors de I'installation du paquet :

| Configuration de iptahles-persistent |

Les régles actuelles peuvent etre enregistrées dans le fichier de configuration
& setcs/iptablessrules.wd ». Ces régles seront chargées au prochain redémarrage de la
machine.

Les régles ne sont enregistrées automatiguement gue lors de l'insta}lation du paguet.
Veuillez consulter la page de manuel de iptables-save(8) pour connaitre la maniére de garder
a jour le fichier des régles.

Faut-il enregistrer les régles IPv4 actuelles ?

<Non>

| Configuration de iptahles-persistent }

Les régles actuelles peuvent 8tre enregistrées dans le fichier de configuration
4 setc/iptables/rules.v6 ». Ces régles seront chargées au prochain redémarrage de la
machine.

Les régles ne sont enregistrées automatiguement que lors de 1'installation du paguet.
veuillez consulter la page de manuel de ip6tables-save(8) pour connaitre la maniére de
garder a jour le fichier des regles.

Faut-il enregistrer les régles IPv6 actuelles ?

<Non>

=>» On relance le systéme avec la commande reboot et on vérifie a nouveau I'existence
de la régle NAT a l'aide de la commande iptables -t nat -L :

tination

destination

destination
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=>» On vérifie le bon fonctionnement du routage et de la translation d’adresse NAT a
partir du client Ubuntu en pinguant la passerelle (routeur Cisco 172.17.250.2) :

$ ping 172.17.250.2

PING 172.17.250.2 (172.17.250.2) 56(84) bytes of data.
64 bytes from 172.17.250.2: icmp_seq=1 ttl=254 time=6.82 ms
64 bytes from 172.17.250.2: icmp_seq=2 ttl=254 time=27.2 ms
64 bytes from 172.17.250.2: icmp_seq=3 ttl=254 time=7.14 ms
2C
--- 172.17.250.2 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 201ims
rtt min/avg‘max/mdev = 6.815/13.734/27.246/9.555 ms

Lt

a jour.

eront utili

our libc-hin

=>» On effectue a I'aide de la commande tcpdump une capture des trames ICMP sur
chaque interface du routeur /NAT DS1 et on constate la translation sur enp0s3.

:-$ ping 172.17.250.2
PING 172.17.250.2 (172.17.250.2) 56(84) bytes of data.
64 bytes from 172.17.250.2: icmp_seq=1 ttl=254 time=6.07 ms
64 bytes from 172.17.250.2: icmp_seq=2 ttl=254 time=13.1 ms
64 bytes from 172.17.250.2: icmp_seq=3 ttl=254 time=11.6 ms

e

--- 172.17.250.2 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2293ms
rtt min/avg/max/mdev = 6.074/10.243/13.065/3.008 ms

13



tcpdump -1 enp icmp -n

=> Sur enp0s8, I'lP source de la trame ICMP Echo request est encore celle de UD3 ce qui
est normal car la translation a été mise en place dans la chaine POSTROUNTING :

:-$ ping 172.17.250.2

.17.250.2 (172.17.250.2) 56(84) bytes of data.
from 172.17.250.2: icmp_seq=1 ttl=254 time=7.
from 172.17.250.2: icmp_seq=2 ttl=254 time=6.
from 172.17.250.2: icmp_seq=3 ttl=254 time=6.
from 172.17.250.2: icmp_seq=4 ttl=254 time=6.

--- 172.17.250.2 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3048ms
6.508/6.794/7.258/0.296 ms

=» On vérifie le bon fonctionnement de la translation et de la résolution DNS avec la
commande ping www.ac-nice.fr depuis le client UD3 :

, time S@16ms
4 me
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http://www.ac-nice.fr/

=>» On lance le navigateur et on vérifie la possibilité d’aller sur internet :

ﬂ UD3 [En fonction] - Oracle VM VirtualBox O
Fichier Machine Ecran Entrée Périphériques Aide
Activités ® Navigateur Web Firefox 2 févr. 09:27
*\ @ G tennis - Recherche Goog' % | [ Firefox - Politique de cor X + v - 8
& C O 8 https://www.google.com/search?q=tennis&client=ubuntu-sn&hs=sGt&sca_esv=d113fa76b9eesed w |

Google tennis X & & Q @

Images Actualités Vidéos Produits Lieux Sites de lieux Classement Scores > Tous les filtres ~ Outils SafeSearch

@ Alaune
Le Montpelliérain Arthur Cazaux >

"E L'Equipe

Félix Auger-Aliassime sort
Arthur Cazaux et file en
quarts de finale de I'Open...

y
é Résultats pour Saint-Raphaél . Choisir une zone
A

Il'y a 11 heures

RuedesJoueurs

Tennis - ATP Montpellier -
Félix Auger-Aliassime
triomphe d'Arthur Cazaux...

B Eurosport
ATP MONTPELLIER - Arthur Cazaux sorti
par Félix Auger-Aliassime au terme d'un...

Le tennis est un sport de raquette qui oppose soit
deux joueurs soit quatre joueurs qui forment deux
équipes de deux. Les joueurs utilisent une raquette

cordée verticalement et horizontalement a une tension

|y a9 heures Il'y a 2 heures

ssa A Ablial Pk calalne Pianavda Pine

- On confirme l'accés a internet.
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